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1. Einleitung

Docusnap inventarisiert das Active Directory mit allen dazugehorigen Klassen wie Benutzer, Gruppen,
Benutzer-Gruppenmitgliedschaften, Gruppenrichtlinien und Computerobjekte.

Fur die eigentliche Inventarisierung der im Active Directory befindlichen Objekte werden LDAP / LDAPS
Abfragen verwendet. Im Detail verwendete Ports und notwendige Berechtigungen werden im Whitepaper fur
die Inventarisierungen aufgelistet.

Neben der eigentlichen Inventarisierung des Active Directories (Kapitel 2) wird in diesem HowTo auch die
Maoglichkeit der skriptbasierten Inventarisierung beschrieben (Kapitel 3).

Docusnap inventarisiert, im Zuge der ADDS-Inventarisierung, u. a. die Benutzter Objekte mit einer Auswahl
der dazugehdorigen Eigenschaften. Sollten von lhnen verwendete Eigenschaften nicht inventarisiert werden,
konnen Sie diese nachtraglich der ADDS-Inventarisierung hinzufigen (Kapitel 4).

In Kapitel 5 finden Sie die beliebtesten Auswertungsmaoglichkeiten zu Themen bzgl. Der Active Directory
Inventarisierung.
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2. Active Directory Inventarisierung
Fur die Netzwerkinventarisierung des Active Directories starten Sie den entsprechenden Assistenten:

e Discovery — Alle Assistenten — Active Directory
e Inventar — Alle Assistenten — Active Directory
o Alle Auftrége - Alle Assistenten — Active Directory

In Schritt 1T wahlen Sie Ihre Firma oder die Firma Ihres Kunden aus.

In Schritt 2 wahlen Sie den Discovery Service aus, Uber den Sie die Inventarisierung durchfuhren mochten.
Fur eine zeitgesteuerte Inventarisierung wahlen Sie hier den Docusnap Server Discovery oder einen
von lhnen konfigurierten Discovery Service.

Weiterhin wahlen oder geben Sie die Doméne und einen entsprechend berechtigten Benutzer mit
dessen Passwort ein. Verwenden Sie fur den Benutzer die NetBios Schreibweise (Doméane\Benutzer).

In Schritt 3 konnen nun die notwendigen Eigenschaften fur die Inventarisierung gesetzt werden:

Uber das Filterkriterium Starte Suche bei besteht die Maglichkeit, die Inventarisierung des AD auf eine
bestimmte Organisationseinheit einzugrenzen.

Dies kann notwendig sein, wenn lhre Benutzer, Gruppen und Computer etc. ab einer spezifischen
Organisationseinheit in einem umfassenden Active Directory verfigbar sind, in dem Mutter /
Tochtergesellschaften abgebildet sind.

Ist dies nicht der Fall, dann sollten Sie hier keinen Filter setzen!

Beachten Sie bei einer Filterung die standardmaBig aktive Option innerhalb der erweiterten Optionen:
Alle Benutzer, Gruppen und Computer auslesen!

Diese Option sollte im Regelfall deaktiviert werden, da ansonsten doch wieder alles Benutzer, Gruppen
und Computer der Gesamtstruktur inventarisiert werden.

Fur die Inventarisierung der Gruppenrichtlinien (GPO) wird ein Host mit installierter
Gruppenrichtlinienmanagementkonsole benétigt. In aller Regel einer der Doméanen-Controller.
Alternativ kann die Konsole auch auf sonstigen Systemen installiert werden.

Die Inventarisierung der GPOs wird mittels PSExec durchgefuhrt. Sollte es bei der Prifung zu einem
Fehler kommen, kénnen Sie die Fehleranalyse Uber das HowTo Inventarisierungen per PSExec
durchfthren.

In den erweiterten Optionen kénnen Sie aktivieren, dass die

e Domanenstruktur
e Active Directory Sites und
e Strukturberechtigungen

Inventarisiert werden.
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3. Skriptbasierte Active Directory Inventarisierung

3.1 Skriptbasierte Inventarisierung durchfiihren

Docusnap bietet die Moglichkeit, das Active Directory auch lokal, auf einem Domanencontroller, mittels einer
skriptbasierten Inventarisierung zu erfassen.

Die Skriptdatei finden Sie im Installationsverzeichnis von Docusnap:
e  %Docusnap-Installationsverzeichnis%\Tools\Discovery-ADDS.exe

Im einfachsten Fall, ohne weitere Konfiguration und mit vollem Inventarisierungsumfang (Alle Klassen,
Gesamtstruktur, GPOs, Domanenstruktur, Berechtigungen, Standorte) kénnen Sie die Discovery-ADDS.exe auf
einen Doméanencontroller kopieren und dort ausfuhren.

Sind weitere Einstellungen notwendig, kann die skriptbasierte Active Directory Inventarisierung auch angepasst
werden. Hierzu nutzen Sie den Assistenten AD-Einstellungen exportieren:

e Discovery — Alle Assistenten — AD-Einstellungen exportieren
e Inventar — Alle Assistenten — AD-Einstellungen exportieren
o Alle Auftréage — Alle Assistenten — AD-Einstellungen exportieren

Innerhalb dieses Assistenten kénnen Sie die gleichen Inventarisierungsoptionen wie beim zuvor behandelten
Active Directory Inventarisierungsassistenten verwalten.

Nachdem alle Optionen gesetzt wurden, werden die Einstellungen in eine Zip-Datei exportiert. Transferieren
Sie die Zip-Datei auf den Ziel-Domanencontroller und entpacken Sie diese.

Fuhren Sie die Discovery-ADDS.exe nun zusatzlich mit dem Parameter -config ADSettings.xml aus.
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3.2 Inventarisierung importieren
Nach Abschluss der Inventarisierung finden Sie eine DSI Datei mit den inventarisierten Informationen:
Diese Daten konnen Sie mit Hilfe des Assistenten Dateiimport nach Docusnap importieren:

e Discovery — Alle Assistenten — Dateiimport
e Inventar — Alle Assistenten — Dateiimport
o Alle Auftrage — Alle Assistenten — Dateiimport

In Schritt 1 wahlen Sie Ihre Firma oder die Firma lhres Kunden aus.

In Schritt 2 wahlen Sie den Discovery Service aus, Gber den Sie die Inventarisierung durchfihren moéchten.

Fur eine zeitgesteuerte Inventarisierung wahlen Sie hier den Docusnap Server Discovery oder einen
von Ihnen konfigurierten Discovery Service.

Beachten Sie hierbei, dass der Benutzer, der einen der Dienste ausfuhrt, Lese- und Schreibzugriffe auf
den im nachsten Schritt ausgewahlten Pfad besitzen muss.

Lokales System = Ablageverzeichnis kann nur lokal liegen

In Schritt 3 wahlen Sie das Verzeichnis aus, in dem Sie die erzeugte DSI-Datei abgelegt haben.
Dieses Verzeichnis kann auch ein Netzlaufwerk sein. Beachten Sie die Freigabeberechtigungen.

In Schritt 4 kbnnen Sie nun nach validen Skriptdateien suchen.

Sind in dem von Ihnen ausgewahlten Ordner Dateien von weiteren Skriptinventarisierungen (DNS,
DHCP, Windows etc.) vorhanden, werden auch diese berucksichtigt.
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3.3 Skriptausfiihrung automatisieren

Der groBe Vorteil von Docusnap besteht darin, dass regelmaBig und automatisch Daten inventarisiert werden
und somit aktuell sind. Dies kann auch mit Skriptinventarisierungen erreicht werden.

Im ersten Schritt muss die Ausfuhrung des Skripts automatisiert werden. Dies kann unter anderem mit einer
Softwareverteilung erfolgen, wie auch mit Windows Bordmitteln — Aufgabenplanung.

Wechseln Sie in die Aufgabeplanung / Task Scheduler von Ihrem Doméanen-Controller und erstellen Sie eine
neue Aufgabe.

Im Tab Allgemein hinterlegen Sie einen Namen und wahlen die Sicherheitsoptionen:

Folgendes Benutzerkonto verwenden: Benutzer mit vollstdndigen Leseberechtigungen auf das ADDS
/ lokales Systemkonto

Unabhangig von der Benutzeranmeldung ausfihren
Mit hochsten Privilegien ausfthren
Konfigurieren fur: Das passende Betriebssystem auswahlen

Im Tab Trigger kénnen Sie den Zeitplan der Skriptausfihrung konfigurieren — beispielsweise:
Aufgabe starten: Nach einem Zeitplan
Wochentlich, jede 1 Woche wiederholen am: Sonntag

Im Tab Aktionen definieren Sie die Ausfiihrung der Discovery-ADDS.exe

Wir empfehlen die Erstellung einer versteckten Freigabe auf dem Docusnap Server / System, dass den
Docusnap Discovery Service ausfihrt.

In dieser Freigabe werden 2 Ordner benétigt:
Zum Ablegen der Discovery-ADDS.exe — hier werden lesende Berechtigungen benétigt.
z.B. \\SRV-Docu\DocusnapScript$\Scripts
Zum Ablegen der Ergebnisdateien— hier werden Anderungsrechte benotigt.
z.B. \\SRV-Docu\DocusnapScript$\Firma#Domain.FQDN
Wir empfehlen fur die Verwendung der Berechtigungen das Microsoft Best Practice, sodass die Gruppe
Jeder Vollzugriff erhalt und dber NTFS-Berechtigungen nur die Gruppen Domanencomputer und

Domanencontroller  Andern Rechte erhalten.  Zusatzliche — HartungsmaBnahmen  sind
kundenspezifisch zu treffen.

Aktion: Programm starten
Programm / Skript: \\SRV-Docu\DocusnapScript$\Scripts\Discovery-ADDS .exe
Argumente: -config ADSettings.xml -O "“\\SRV-Docu\DocusnapScript$\ Firma#Domain.FQDN"

Der -O Parameter leitet die Ergebnisdateien auf den angegebenen Pfad um. Der Benutzer,
der die Inventarisierung durchfuhrt, muss auf diesem Pfad Schreibrechte besitzen.

Sollten Sie unterschiedliche Sprachen auf den Domanencontroller einsetzen, missen Sie die SID des
lokalen Systemkontos verwenden -> bearbeiten Sie hierzu die Gruppenrichtlinie nach dem Erstellen
unter folgendem Pfad:

\\lhreDomane\SYSVOL\lhreDomane\Policies\{IhreGPOGUID}\Machine\Preferences\ScheduledTasks\Schedul
edTasks.xml


file://///IhreDomäne/SYSVOL/IhreDomäne/Policies/%7bIhreGPOGUID%7d/Machine/Preferences/ScheduledTasks/ScheduledTasks.xml
file://///IhreDomäne/SYSVOL/IhreDomäne/Policies/%7bIhreGPOGUID%7d/Machine/Preferences/ScheduledTasks/ScheduledTasks.xml
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Suchen Sie in der XML-Datei an allen Stellen nach dem String runAs="NT AUTORITAT\SYSTEM" und ersetzen
NT AUTORITAT\SYSTEM durch die SID S-1-8-15.

Die neu erstellte Aufgabe sorgt dafur, dass die Inventarisierung regelmafig und automatisch ausgefuhrt wird.

Es sollte immer sichergestellt sein, dass die aktuelle Version der Skriptdatei verwendet wird! Das
bedeutet, dass Sie nach einem Update von Docusnap auch die Skriptdateien austauschen!
Einen Best Practice Ansatz hierflr finden Sie im Kapitel — Verwendete Skriptdateien aktuell halten.
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Im nachsten Schritt wird der Import der Inventarisierung als Auftrag eingerichtet. Beachten Sie, dass Sie im
Zuge eines Import-Auftrags auch die Ergebnisse der sonstigen skriptbasierten Inventarisierungen automatisch
importieren kénnen.

Offnen Sie den Dateiimport Assistenten:

e Discovery — Alle Assistenten — Dateiimport
e Inventar — Alle Assistenten — Dateiimport
o Alle Auftrage — Alle Assistenten — Dateiimport

In Schritt 1 wahlen Sie Ihre Firma oder die Firma Ihres Kunden aus.
In Schritt 2 wahlen Sie den Docusnap Server Dienst oder einen von Ihnen erstellten Discovery Service aus.

In Schritt 3 wahlen Sie das Verzeichnis aus, in dem die erzeugte DSI-Datei abgelegt wird:

In der empfohlenen Konfiguration liegt dieser Ordner lokal auf dem Docusnap Server oder auf dem
System, dass den Discovery Service zur Verfugung stellt

Fur die Gbrigen Skriptausfuhrungen kénnen auch weitere Verzeichnisse hinzugefugt werden

In Schritt 6 konfigurieren Sie die Zeitplanung.

Neben dem einfachen Dateiimport konnen Sie auch den Multi-Firmenimport verwenden. Durch diesen kénnen
Sie Dateiimporte fur mehrere Firmen und / oder Doménen gleichzeitig durchfuhren.
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3.4 Verwendete Skriptdateien aktuell halten

Wir empfehlen bei der Verwendung einer / der Skriptvarianten grundsatzlich die Installation eines Docusnap
Discovery Services (DDS) mindestens auf dem System, auf dem auch der Docusnap Server konfiguriert wurde.
Weitere DDS kénnen in den dezentralen Netzwerken (Standorte, VLANS etc.) platziert werden.

In den Einstellungen des DDS koénnen Sie ein zusatzliches Verzeichnis fur die Ablage der
Inventarisierungsmodule (Skriptdateien) angeben. Dies bewirkt, dass die Skriptdateien bei einem Update von
Docusnap automatisch ausgetauscht werden und somit immer aktuell sind.

Installieren und konfigurieren Sie den DDS — ein HowTo finden Sie in unserer Knowledge Base.
Nach der Konfiguration wechseln Sie in den Reiter Einstellungen und setzen das Ablageverzeichnis:
e CA\DocusnapScript\Scripts
Geben Sie den Ordner im Anschluss Uber das Netzwerk frei: \\SRV-Docu\DocusnapScript$.
Diese Freigabe kdnnen Sie wieder zum Aufruf der Skriptdatei
e \\SRV-Docu\DocusnapScript$\Scripts\Discovery-ADDS.exe
und zur Ablage der JSON-Dateien verwenden:

e \\SRV-Docu\DocusnapScript$\Firma#Domain.FQDN
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4. Zusatzliche ADDS-Eigenschaften inventarisieren

4.1 Grundlagen

In der Docusnap-Administration finden Sie im Bereich Inventar die Active Directory Verwaltung. Innerhalb
dieser kdnnen Sie

e ADDS-Klassen anpassen und erweitern
e ADDS-Eigenschaften anpassen und erweitern

e Neu hinzugefugte ADDS-Eigenschaften den dazugehorigen Klassen zuordnen (ADDS-Zuordnung)
@ Docusnap

B-03@- ?2-—8 X
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Discovery
8 Inventar
Allgemein
' @ SNMP - | sdSoftwaresuche [lServer Rollen #3Zusatzprogramme  [E]Active Directory [ Zuordnungskriterien = AWS Regionen ER Azure Apps
nventar
—
Inventar ADDS Klassen ADDS Eigenschaften
Dokumentation o Name: |
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2 Customizing Typ: Binardaten
IT Sicherhy
Sicherheit % Name Deutsch:
gj IT-Assets Name Englisch:
Lizenz-
management o8 Aktiv [ Einfacher Wert
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Neu Loschen Speichern
Alle
Auftrage Klassenname Klassenfilter Aktiv ; Eigenschaftenname Eigenschaftentyp Einfacher Wert m
& T-Abhangigkeiten | o gyjiktinContainer builtincontainer Ja El wWWHomePage Tt i
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i 5 ADDS Zuordnung
Connect Legacy
“ix
Administration o
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X

Administration
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Abbildung 1 - Active Directory Verwaltung in der Docusnap-Administration

Active Directory Inventarisierung | ©2024 Docusnap — Alle Rechte vorbehalten Seite 12 von 19



Inventarisierung des Active Directory Verzeichnisdienstes | itelio GmbH @ DOC u S n a p@

4.2 Notwendigen Werte sammeln

Der erste Schritt bei dem Hinzufugen neuer ADDS-Eigenschaften besteht darin, dass Sie die in Docusnap
notwendigen Informationen sammeln. Docusnap benétigt fir das Hinzufugen neuer ADDS-Eigenschaften
folgende Werte:

e Name

Der Name der Eigenschaft muss der Bezeichnung, die die Eigenschaft bzw. das Attribut im Active Directory
hat, entsprechen.

o Typ

Der Typ definiert den Wert der Eigenschaft.
e Name Deutsch / Name Englisch

Name der Eigenschaft, wie diese im Zuge der Inventarisierung in Docusnap bezeichnet werden soll.
e Einfacher Wert

Das Kontrollkastchen gibt an, ob diese Eigenschaft pro Klasse mehrfach gefunden werden kann (z.B.
Mailadressen) oder ob es diesen Wert nur einmal gibt (z.B. Name).

Microsoft bietet innerhalo der DOCS entsprechende Informationen - z. B. finden Sie folgend die
Dokumentation fur das Attribut Employee-ID.


https://docs.microsoft.com/de-de/windows/win32/adschema/a-employeeid
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4.3 ADDS-Eigenschaft in Docusnap anlegen und zuordnen

Nachdem die Werte gesammelt wurden, wechseln Sie in die Administration - Inventar - Active Directory
und wahlen unterhalb von ADDS Eigenschaften Neu.

In diesem Beispiel wird das extensionAttribute in Docusnap aufgenommen:

extensionAttribute]

Text

Neu hinzugefugte ADDS-Eigenschaft
New added ADDS property

Ja (Aktiv)

e Name:

o Typ:

e Name Deutsch:
e Name Englisch:
e Einfacher Wert:

Nach dem Speichern muss die Zuordnung der neuen Eigenschaft zur ADDS-Klasse(n) erfolgen.
Wahlen Sie hierzu zunachst die entsprechende ADDS-Klasse aus - in diesem Beispiel sind es die User.

Nun werden Ihnen unterhalb der ADDS-Zuordnung, auf der linken Seite, alle vorhandenen und noch nicht
zugeordneten ADDS-Eigenschaften aus Docusnap aufgelistet. Suchen Sie die neu erstellte Eigenschaft heraus
- markieren Sie diese und die Schaltflache Hinzufligen fugt die neue Eigenschaft der Klasse hinzu.

B-0H®-2- -0 x

@ Docusnap

@ @ Docusnap - Administration (Verwaltung, Anpassung und Erweiterung von Docusnap) = EIEX
Discovery
m Inventar
ﬂ Aligemein
@ SNMP ~ | sdSoftwaresuche [OlServer Rollen #3Zusatzprogramme [F]Active Directory (% Zuordnungskriterien == AWS Regionen R Azure Apps
Inventar
Inventar A .
@ +/ Speichern war erfolgreich
Dokumentation — —
By ADDS Kiassen ADDS Eigenschaften
Customizing = =
g\O Usel Name: extensionAttribute1
IT Sicherheit
& user Typ: Text
a T-Assets
i Benutzer Name Deutsch: | Neu hinzugefiigte ADDS Eigenschaft
management
9 oG Uset Name Englisch: | New added ADDS property
® Diagramme
Alle 1 Aktiv 4 Einfacher Wert
Auftrage
Neu Neu Loschen | | Speichern
60 IT-Abhangigkeiten
Conect Klassenname Klassenfilter Aktiv =i Eigenschaftenname Eigenschaftentyp Einfacher Wert
A 08 OrganizationalUnit organizationalUnit Ja ] extensionAttribute! = i =
||
g Lzerzmanagement | El0Eeg user Ja = [] facsimileTelephoneNumber Text Ja =
Physikalische - Y -
Infrastruktur y [ rr—
ADDS Zuordnung
& Connect Legacy
o B containerinfo Hi s> | B =
Administration '_
OQ EJ creationTime << Entfernen EZ badPasswordTime
s -
Optionen EZ desktopProfile E> company
B2 dNSHostName EZ countryCode
EJ dsCorePropagationData EJ createTimeStamp
"/ extensionAttribute =/ deleteditemflags
52 ionAttribute1 E I Itemfi;
B fromEntry B2 delivContLength
E gPCFileSysPath EJ department
B2 GroupType B2 description
X EZ instanceType EZ directReports
Administration EP isCriticalSystemObject EP displayName
beenden = P =] . nd

Wenn Sie nun eine

Abbildung 2 - ADDS Eigenschaft in Docusnap anlegen und zuordnen

Eigenschaft finden.
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5. Auswertungsmaoglichkeiten

5.1 Informationen in der Baumstruktur

Die inventarisierten Informationen der Active Directory Inventarisierung sind in der Baumstruktur wie folgt zu
finden:

e |hre Firma - Infrastruktur - lhre Domdne — Active Directory
Hier kénnen Sie nun durch die inventarisierte Struktur, samt der Gruppenrichtlinien, navigieren.

Unterhalb der Benutzer finden Sie alle aktiven wie auch deaktivierten Benutzer des Active Directories. In der
nachsten Ebene konnen Sie die Eigenschaften und die direkten Gruppenmitgliedschaften des Benutzers
auswerten.

Weiterhin haben Sie diese Informationen auch fur Gruppen und Computerobjekte.

5.2 Bericht — Veranderungen / Vergleichsbericht

Der Bericht Veranderungen listet hnen alle Veranderungen zwischen der aktuellen und der vorherigen Active
Directory Inventarisierung auf. Sie bekommen eine Ubersicht tber

e Hinzugeflgte und geléschte Benutzerkonten

e Hinzugeflgte und geldschte Gruppen

e Hinzugeflgte und geléschte Computerkonten

e Hinzugeflgte und geldschte Gruppenmitgliedschaften

e ADDS Container Veranderungen (Benutzer-, Gruppen oder Computerobjekte wurden verschoben)

Den Bericht finden Sie in der Baumstruktur wie folgt:
e |hre Firma - Infrastruktur - lhre Domdne - Berichte - AD DS Infrastruktur

Neben dem Bericht Veranderungen finden Sie dort auch den Vergleichsbericht. Dieser listet Ihnen die gleichen
Veranderungen im Active Directory auf, jedoch besitzen Sie hier die Auswahl, welche Inventarisierungsstande
miteinander verglichen werden sollen.
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5.3 Bericht — Objekte auflisten

Der Bericht Objekte auflisten liefert Innen eine flexible Moglichkeit die inventarisierten Informationen aus dem
Active Directory auszuwerten. Den Bericht finden Sie in der Baumstruktur wie folgt:

e |hre Firma - Infrastruktur - lhre Domdne - Berichte - AD DS Infrastruktur
Wenn der Bericht aufgerufen wird, erscheint zunéchst ein Formularfeld.

e Klasse: Hier wahlen Sie die Klasse, fur die Sie eine Auswertung durchfihren mochten (Benutzer)
e Eigenschaft: Hier wahlen Sie die Eigenschaft, die ausgewertet werden soll (Neu hinzugefugte...)
e Ansicht: Hier konnen Sie weitere Eigenschaften auswahlen, die angezeigt werden sollen

Mit dem Bericht kénnen Sie beispielsweise folgende Fragen beantworten:

o Alle Benutzer einer Abteilung auflisten
e Alle aktiven Benutzer auflisten, deren Kennwort nicht ablauft
o Alle Benutzer auflisten, die seit X Tagen nicht angemeldet waren
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