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1. Einleitung

Mit Docusnap ist es per Browser maglich, mit beliebigen Endgeréaten, auf die meisten Daten lhrer Docusnap
Datenbank lesend zuzugreifen, sowie Plane und Berichte zu erstellen.

Fuhren Sie die Grundinstallation von Docusnap durch. In unserem HowTo Docusnap - Installation und
Konfiguration finden Sie eine umfassende Beschreibung der Installation, Datenbank-Bereitstellung und
Konfiguration von Docusnap.
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2. Docusnap Webserver aktivieren

2.1 Docusnap Server Konfiguration starten

Wenn bei der Installation und Konfiguration auch der Docusnap Server eingerichtet wurde, ist Docusnap Web
bereits aktiv und Gber den Standardport 9001 oder den konfigurierten Port erreichbar. Ist der Docusnap Server
nicht aktiv, erfolgt die Aktivierung tber die Titelleiste - Discovery Services - Docusnap Server Konfiguration.

@ Docusnap

@ Docusnap Discovery Service Konfiguration
[3) Inventar @ Docusnap Server Konfiguration

Discovery [I> server status

22 Windows (AD) I snme [F] Active Directory & ors @ vMware 1 Microsoft 365 1 2 Verbundene Benutzer [mport
Inventar {8 Systemgruppen = Alle Assistenten

Dokumentation ;@ persicht

Neu~ - Information
> il Docusnap GmbH
=5 > il Docusnap Sports AG o .
IT Sicherheit Lizenzinformation
%) Produkt Docusnap
Lzenz- Lizenziert far Docusnap GmbH
management
© Lizenzierte NetzwerkgroBe: 3000
&3 Gultig bis: 01/02/2024
Auftrage
S
<2
Connect

Physikalische
Infrastruktur

L
Administration
Auftragsiibersicht

Name Ausfahrungsdatum Discovery Senvices Anzahl erfolgreich | Anzeh fehlgeschlagen| Erfolgreichin% | Zuvor efolgreich | Zuvor fehigeschlagen | Zuvo

Y

Abbildung 1 - Docusnap Server konfigurieren
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2.2 Docusnap Server Konfiguration - Server API

In diesem Dialog werden alle fur Docusnap Web relevanten Einstellungen konfiguriert:

@& | ServerKonfiguration -0 x
2 3 4 5
Server Start Einstellungen Server Datenbank Server Mail Einstellungen Server API Server Einstellungen
Discovery Service und Docusnap Web verwenden
Schema: [ http []https (selbstsigniertes Zertifikat) [https (aus Zertifikatsspeicher waihlen) Zertifikat auswahlen
Externer Hostname (optional): Port:

httpy//=:9001/
[CJHTTP Security Headers aktivieren
Authentifizierungsschema (Nur relevant wenn Benutzerverwaltung aktiviert ist)
Basic Authentifizierung (https wird empfohlen)
Integrierte Windows-Authentifizierung
CJMNur NTLM

[ Ancnyme Authentifizierung (Achtung: Diese Option gewshrt jedem Vollzugriff)

Docusnap Benutzer Berechtigungen

Dedizierter Domain Controller:

Problembehebung Docusnap Web

[ Legging aktivieren

Legging Pfad: | Max. Alter:

Zuriick || Weiter | | Abbrechen |

Abbildung 2 - Docusnap Server — API
Dialogbereich: Discovery Service und Docusnap Web verwenden

e Discovery Service und Docusnap Web verwenden aktivieren

e http- oder https-Protokoll auswahlen

e Bei https Zertifikat auswahlen oder erstellen (https ist empfohlen)

e Optional einen externen Hostnamen und/oder Proxyeinstellungen eintragen

e Port auswahlen (9001 ist Standard) — Firewall Richtlinien setzen!

e HTTP Security Headers: Wenn gewunscht kénnen die HTTP Security Headers aktiviert werden. Dies
hat jedoch zur Folge, dass in Docusnap Web die eingebetteten Berichte, Plane und Dokumente,
aufgrund der héheren Security Anforderung, nicht mehr angezeigt werden.
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Dialogbereich: Authentifizierungsschema

Bitte beachten Sie: Wenn in der Docusnap Benutzerverwaltung keine Benutzer fur Docusnap Web konfiguriert
wurden, ist Docusnap Web flr alle Benutzer verfligbar, unabhéngig davon welche
Authentifizierungseinstellungen konfiguriert wurden. Dies ist vor allem bedenklich, wenn die Server APl und
damit Docusnap Web von extern erreichbar ist, da Sie Docusnap Discovery Services fur die Inventarisierung
dezentraler Umgebungen verwenden.

e Basic Authentifizierung - Wenn ein Zugriff fir Benutzer auerhalb Ihres ADs erforderlich ist

e Integrierte Windows-Authentifizierung (Single Sign-on ist browserabhangig und nicht gewahrleistet)

e Anonyme Authentifizierung - Vollzugriff fur alle Benutzer bei aktivierter Docusnap
Benutzerverwaltung

Dialogbereich: Problembehebung Docusnap Web

Diese Option sollte nur durch den Docusnap Support aktiviert werden und ist fur den Regelbetrieb nicht
relevant.

2.3 Docusnap Web — Funktionsprifung auf Docusnap Serversystem

Nachdem die Konfiguration des Docusnap Servers abgeschlossen ist und der Serverdienst zur Verfugung
steht, ist Docusnap Web bereit. Testen Sie Docusnap Web indem Sie in lhrem Browser die URL
https://NameDesDocusnapServer:9001 eintragen. Wir empfehlen die Funktionsprifung von einem Client
System durchzufthren, nicht lokal auf dem Docusnap Server.
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2.4 Service Principal Name (SPN) Konfiguration

Im Active Directory (AD) ist der Service Principal Name (SPN) ein eindeutiger Bezeichner fur einen Dienst, der
auf einem bestimmten Server lauft. SPNs werden hauptsachlich im Zusammenhang mit der Kerberos-
Authentifizierung verwendet. Sie ermoglichen es Clients, einen Dienst eindeutig zu identifizieren und ein
Kerberos-Ticket fir die Authentifizierung bei diesem Dienst zu erhalten.

Die Kerberos-Authentifizierung ist die bevorzugte Anmeldemethode fur Docusnap Web. Als Fallback wird
NTLM verwendet.

Docusnap Web wird Uber den Docusnap-Server-Dienst bereitgestellt. Dieser kann als Lokales System oder
mit einem Service Benutzer ausgefthrt werden.

Wird der Docusnap Server Dienst als Lokales System ausgefthrt, muss bezuglich der SPN-Konfiguration
nichts weiter beachtet werden. Der passende SPN wird automatisch bei der Erstellung des Computer Objekts
im AD angelegt (HOST/NameDesDocusnapServers, HOST/NameDesDocusnapServers.Domane.local).

Wird ein Service-Benutzer fir die Ausfiihrung des Docusnap-Server-Dienstes verwendet, dann muss eine
SPN-Konfiguration fur diesen Benutzer und Docusnap Web durchgefuhrt werden, damit die Kerberos-
Authentifizierung durchgefihrt werden kann:

e Setspn -S HTTP/NameDesDocusnapServer.Domane.Local NameDesServiceBenutzer
e 7. B.Setspn -S HTTP/SRV-Docusnap.intern.local SVC-Docusnap

Wenn diese SPN-Konfiguration nicht durchgefuhrt wird, wird fur die Authentifizierung das Protokoll NTLM
verwendet. Wenn NTLM deaktiviert ist, ist eine Anmeldung bei Docusnap Web nicht méglich.

Weiterhin muss eine SPN-Konfiguration durchgefthrt werden, wenn der Aufruf von Docusnap Web Uber einen
Namen geschieht, der vom Hostnamen abweicht (z. B. DNS-Alias):

e Wenn das Lokale Systemkonto verwendet wird:

o Setspn -S HTTP/DocusnapWebAlias NameDesDocusnapServer
e Wenn ein Service Benutzer verwendet wird:

o Setspn -S HTTP/DocusnapWebAlias NameDesServiceBenutzer
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2.5 Optional — Server API Einstellung anpassen

Ist mehr als eine Docusnap Installation vorhanden, sollte die URL des Systems, auf dem der Docusnap Server
konfiguriert wurde, vom Standardwert http://localhost:9001 auf den tatsachlichen Hostnamen bzw. die IP far
alle Docusnap Installationen angepasst werden.

Optionen - Allgemein — Verbindungen — Server API Verbindung

@ Docusnap QS ®-?2-—8 %
3] Inventar @ Optionen e
Discovery
S8 Windows (AD) (&) Allgemein  Systempfade  Lizenzierung  Datenbanken  Verbindungen stemgruppen 77
Allgemein
Inventar = Alle Assistente Update Optionen
| Inventarisierung [7]Beim Start auf Updates prafen
Dokumentation q
> @ Ubersicht Timeout: 3lz]  sekunden
> [ Docusnap Spo @
=) Dokumentation
IT Sicherheit
2 -
IT Sicherheit
ot Proxy Einstellungen
it
RS0 & & Keinen Proxy verwenden Systemeinstellungen verwenden Manuell einrichten
®© Lizenz-
Alle management Adresse: Port:
Aufirige
Benutzer: Passwort:
<
I
Connect
Physikalische Server APl Verbindung
Infrastruktur
Server API Verbindung aktivieren
O
Administration URL: http://CSP-VPC-PROD01:9001/
Transport:  |Auto -|  Timeout: 305 Sekunden Verbindungstest
oK Abbrechen

Abbildung 3 - Verbindungsoptionen - Server APl anpassen
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3. Docusnap Web — bekannte Probleme mit selbstsignierten Zertifikaten

Beim Aufruf muss das selbstsignierte Docusnap Server Zertifikat akzeptiert werden. Der Firefox Browser hat
hiermit Probleme. Alle anderen getesteten Browser akzeptierten bei unseren Tests das Zertifikat.

Sicherheitshinweis - Dieser Dialog ist zu bestatigen. Nachdem dieser Dialog abgeschlossen ist, startet
Docusnap Web.

Ob diese Sicherheitsabfragen angezeigt werden hangt davon ab, mit welchem Zertifikat die https-Verbindung
konfiguriert wurde.

& [ Zertifikatfehler: Navigat % | 4+ _ g =
<« = O M M Zertifikatfehler | https://localhost9001/ 3 >~ 4 =

Diese Website ist nicht sicher.

Dieses Problem deutet eventuell auf den Versuch
hin, Sie zu tduschen bzw. Daten, die Sie an den
Server gesendet haben, abzufangen. Die Website
sollte sofart geschlossen werden.

B3 Zur Startseite wechseln

Details

Der Hostname im Sicherheitszertifikat der Website
stimmt nicht mit dem Mamen der Website Gberein,
die Sie besuchen mdchten.

Fehlercode:
DLG_FLAGS SEC_CERT_CM_INVALID

| vebseite trotzdem laden (Nicht empfohlen]]

Abbildung 4 - Sicherheitswarnung- Browser Microsoft Edge
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4. Benutzerzugriffe fur Docusnap Web administrieren

Das Authentifizierungsschema fur den Zugriff auf Docusnap Web kann im Rahmen der Docusnap-Server-
Konfiguration unter dem Punkt ,Server API” angepasst werden. StandardmaBig sind die
Authentifizierungsschemata ,Basic” und ,Integriert” aktiviert.

Wichtig: Ohne aktivierte Benutzerverwaltung kann Docusnap Web mit dieser Konfiguration nicht verwendet
werden!

In diesem Fall muss entweder die Benutzerverwaltung aktiviert werden (empfohlen) oder das
Authentifizierungsschema auf ,Anonym” umgestellt werden (nicht empfohlen).

4.1 Benutzerverwaltung aktivieren

Die Benutzerverwaltung von Docusnap wird unter Administration - Allgemein verwaltet.

@ Docusnap

Disggw @ Docusnap - Administration (Verwaltung, Anpassung und Erweiterung von Docusnap)
Al B ALLGEMEIN
Allgemein
loventay £y Designs | #* Docusnap Benutzer | /2 Docusnap Rollen () Berechtigungskategorien  [&Management Tools  F=Nummernserver @ Standorttypen  [dFarbschema
&
Dokumentation meniag Docusnap Benutzer
o Oy O £ Administration
o Customizing [0 £ Anpassung
IT Sicherheit
O £ Anzeige
er @ o O £ Benutzerverwaltung
Lizenz- IT-Assets [ £, Berechtigungsanalyse
management
® ol O £, Connect
Invent,
Alle Diagramme O & Inventarisierung
Auftrage [0 &, T Beziehungen
P p New O & IT Dokumentation
c . IT-Abhangigkeitan O & Lizenzmanagement
onnec
() Gruppenmitglieder aus dem Active Directory fur Docusnap Web aktualisieren O &, Organisation
ﬂl a WebAccess D ibung cvser| [0 & Physikalische Infrastruktur
Physikalische | Lizenzmanagement
Infrastruktur A
-
Connect L
Administration onnectLegacy
Py
Optionen
X
Administration
beenden ‘ ’

Abbildung 5 - Benutzerverwaltung

Innerhalb der Benutzerverwaltung kénnen folgende Informationen verwaltet werden:

e Benutzer / Gruppe — entweder aus der Domane oder des lokalen Systems
e Beschreibung

e Zugriff auf Webclient erlauben

e Passwort fur Basic Authentifizierung

e Docusnap Rolle

Weitere Informationen bezuglich der Benutzerverwaltung in Docusnap sind im Online Handbuch zu finden.
Das entsprechende Online Handbuch Kapitel ist, falls das Docusnap System Uber Internet-Zugriff verfigt, mit
F1 direkt aufrufbar.
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Fur die Nutzung der Authentifizierungsmethoden Integrierte Windows-Authentifizierung oder Basic
Authentifizierung mussen die entsprechenden Benutzer oder Gruppen in der Benutzerverwaltung angelegt
und die Option Zugriff auf Docusnap Web erlauben aktiviert werden.

Wird die Basic Authentifizierung fur den Zugriff auf den Webclient genutzt, muss ein entsprechendes Passwort
eingegeben werden.

Sollen Benutzer hinzugefugt werden, die nur Zugriff auf den Webclient besitzen sollen, benétigen diese keine
Zuordnung zu einer Rolle.

WICHTIG: Den Benutzern / Gruppen, welche den Docusnap Client nutzen, missen die entsprechenden
Benutzerrollen zugeordnet werden!
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5. Verwenden des ONC-Pfades in Docusnap Web

Beim ONC (Object Numbering Convention) handelt es sich um einen codierten Pfad zu einem konkreten
Objekt in den Baumen von Docusnap. Jedes Objekt in Docusnap ist dartber eindeutig identifizierbar.

Der ONC-Pfad kann bei der Erstellung eines Docusnap Connect Pakets generiert werden — optional ist die
ONC-Spalte mit auszugeben. Eine andere Moglichkeit ist, das gewunschte Objekt im Datenbaum auszuwahlen
und STRG + C zu drtcken.

Weitere Informationen zum Thema ONC-Pfad finden Sie im Docusnap-Benutzerhandbuch — Docusnap und
externe Programme. Fur das Thema Docusnap Connect befinden sich im HowTo Docusnap Connect Export
und Import weitere Erlauterungen.

Der ONC-Pfad kann auch verwendet werden, um in Docusnap Web auf das ausgewahlte Objekt zu navigieren.
Hierfur geben Sie den Pfad mit in der URL-Zeile an.

Beispiel: http://localhost:9001/ONC/[1,17\[1,2]\[2,41\[2,5]\[6,6]

Nach Bestatigung der URL ist es notwendig, sich zu authentifizieren, daraufhin wird in Docusnap Web der
gewlnschte Inhalt getffnet.
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