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KISISEL VERI SAKLAMA VE IMHA POLITIKASI

1. Giris

Isbu Kisisel Veri Saklama ve imha Politikas1 (“Politika”), 6698 Sayili Kisisel Verilerin Korunmasi Kanunu
(“Kanun”) ve 30224 sayil Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik (“Yonetmelik™) uyarinca yiikiimliliiklerimizi yerine getirmek ve veri sahiplerinin
kisisel verilerinin islendikleri amac icin gerekli olan azami saklama siiresinin belirlenmesi esaslari ile
silme, yok etme ve anonim hale getirme siiregleri hakkinda bilgilendirmek amaciyla veri sorumlusu
sifatiyla DEM ILAC SAN. VE TiC. A.S. (“Sirket”) tarafindan, Sirketin Kisisel Veri Isleme Envanterine
uygun olarak hazirlanmaistir.

2. Kapsam

Isbu Politika, asagidaki hususlara iliskin bilgilendirmeyi kapsamaktadur:

a) Isbu Politikanin hazirlanma amacini,

b) Kisisel Verilerin kaydedildigi kayit ortamlarini,

c) Kisisel veri saklama ve imha politikasinda yer verilen hukuki ve teknik terimlerin tanimlarina,

d) Kisisel verilerin saklanmasini ve imhasin1 gerektiren hukuki, teknik ya da diger sebeplere iliskin
aciklamaya,

e) Kisisel verilerin giivenli bir sekilde saklanmasi ile hukuka aykir1 olarak islenmesi ve erisilmesinin
Onlenmesi i¢in alinmis teknik ve idari tedbirlere,

f) Kisisel verilerin hukuka uygun olarak imha edilmesi i¢in alinmig teknik ve idari tedbirlere,

g) Kisisel verileri saklama ve imha siireglerinde yer alanlarin unvanlarina, birimlerine ve gorev
tanimlarina,

h) Saklama ve imha siirelerini gosteren tabloya,

i) Periyodik imha siirelerine,

j) Mevcut kisisel veri saklama ve imha politikasinda gilincelleme yapilmis ise s6z konusu degisiklige,

iligkin bilgileri kapsar.

3. Tanimlar

Isbu Politika’da yer verilen kavramlar asagida belirtilen anlamlar1 ifade eder:

a) Alic1 grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gergek veya tiizel kisi kategorisi,

b) Anonim hale getirme: Kisisel verilerin, bagka verilerle eslestirilerek dahi hicbir surette kimligi belirli
veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesi,

¢) Ilgili kullanicx: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi
ya da birim hari¢ olmak {izere veri sorumlusu organizasyonu icerisinde veya veri sorumlusundan aldig1
yetki ve talimat dogrultusunda kisisel verileri isleyen kisileri,

d) Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini,

e) Kanun: 24/3/2016 tarihli ve 6698 Sayil1 Kisisel Verilerin Korunmasi Kanununu,

f) Kayit ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi
olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortamu,

g) Kisisel veri: Kimligi belirli veya belirlenebilir gergek kisiye iligkin her tiirlii bilgi,

h) Kigsisel veri isleme envanteri: Veri sorumlularmin is siireclerine bagli olarak gerceklestirmekte
olduklar1 kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaclari, veri kategorisi, aktarilan
alict grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel verilerin islendikleri
amaglar icin gerekli olan azami siireyi, yabanci iilkelere aktarimi ongoriilen kisisel verileri ve veri
giivenligine iligkin alinan tedbirleri agiklayarak detaylandirdiklar1 envanteri,
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i) Kisisel veri saklama ve imha politikas1: Veri sorumlularinin, kisisel verilerin islendikleri amag igin
gerekli olan azami slireyi belirleme islemi ile silme, yok etme ve anonim hale getirme islemi igin
dayanak yaptiklar1 politikayi,

j) Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi
veriler ilizerinde gergeklestirilen her tiirlii islemi,

k) Kurul: Kisisel Verileri Koruma Kurulunu,

1) Ozel nitelikli kisisel veri: Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi
veya diger inanglar, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati, ceza
mahk{imiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verilerini,

m) Periyodik imha: Kanunda yer alan kisisel verilerin iglenme sartlarinin tamaminin ortadan kalkmasi
durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla resen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemini,

n) Sicil: Kisisel Verileri Koruma Kurumu Bagkanlig1 tarafindan tutulan veri sorumlulari sicilini,

0) Silme: Kisisel verilerin silinmesi, kisisel verilerin Ilgili Kullanicilar icin hicbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilmesi,

p) Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemini,

q) Veri sorumlusu: Kisisel verilerin igleme amagclarint ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi,

r) Yok etme: Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemini,

ifade eder.

4. Politikanin Yirirlugi

KVKK ve ilgili diger mevzuat hiikiimleri ile isbu Politika arasinda uyumsuzluk olmasi halinde, dncelikle
KVKK ve ilgili diger mevzuat hiikiimleri uygulanacaktir. Isbu Politika’da yapilan degisiklikler derhal
metne islenir ve degisikliklere iligkin agiklamalar isbu Politikanin 13. bolimiinde belirtilir.

5. Kisisel Verilerin Saklanmasi ve Imhasina iliskin Esaslar

Sirket tarafindan Kisisel Verilerin saklanmasi ve imhasinda, agagida yer alan ilkeler ¢ercevesinde hareket

edilmektedir:

a) Kanun’un 5. ve 6. maddelerinde yer alan kisisel verilerin iglenme sartlarinin tamaminin ortadan
kalkmas1 halinde, kisisel veriler Sirket tarafindan re’sen veya ilgili kisinin talebi iizerine silinmekte, yok
edilmekte veya anonim hale getirilmektedir. Bu hususta Ilgili Kisi tarafindan Sirket’e basvurulmasi
halinde;

e lletilen talepler en ge¢ 30 (otuz) giin igerisinde sonuglandirilmakta ve ilgili kisiye bilgi
verilmektedir.

e Talebe konu verilerin {igiincii kisilere aktarilmis olmasi durumunda, bu durum verilerin aktarildig:
iiclinci kisiye bildirilmekte ve f{igiincii kisiler nezdinde gerekli islemlerin yapilmasi temin
edilmektedir.

e Kisisel verileri igleme sartlarinin tamami ortadan kalkmamigsa, bu talep veri sorumlusunca Kanunun
13. maddesinin tclincii fikras1 uyarinca gerekgesi agiklanarak reddedilebilir ve ret cevabi ilgili
kisiye en gec otuz giin i¢inde yazili olarak ya da elektronik ortamda bildirilir.

b) Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesinde Kanun’un 4. maddesinde sayilan
ilkeler ile, 12. Maddesi kapsaminda alinmasi gereken teknik ve idari tedbirlere, isbu Politikaya, Sirketin
Kisisel Verilerin Korunmas1 ve Islenmesi Politikasina, ilgili mevzuat hiikiimlerine, Kurul kararlarina
tamamen uygun hareket edilmektedir.

¢) Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili yapilan tiim islemler Sirket
tarafindan kayit altina alinmakta ve s6z konusu kayitlar, diger hukuki yiikiimliiliikkler hari¢ olmak iizere
en az 3 yil siireyle saklanmaktadir.
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d) Kurul tarafindan aksine bir karar alinmadikca, Kisisel Verileri re’sen silme, yok etme veya anonim hale
getirme yontemlerinden uygun olani tarafimizca segilmektedir. Ancak, Ilgili Kisinin talebi halinde
uygun yontem gerekcesi agiklanarak se¢ilmesi miimkiindiir.

e) Silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi icin ve/veya
kisisel verilerin yok edilmesi / anonim hale getirilmesi ile ilgili gerekli her tiirlii teknik ve idari tedbirleri
almakla yukimlidiir.

f) Kisisel verileri silme, yok etme veya anonim hale getirme yilikiimliiliigliniin ortaya ¢iktig1 tarihi takip
eden ilk periyodik imha isleminde, kigisel verileri siler, yok eder veya anonim hale getirir.

6. Kayit Ortamlar:

Veri sahiplerine ait kigisel veriler, Sirket tarafindan asagidaki tabloda listelenen ortamlarda basta Kanun
hiikiimleri olmak {izere ilgili mevzuata uygun olarak ve uluslararasi veri giivenligi prensipleri ¢ergevesinde
giivenli bir sekilde saklanmaktadir:

a) Elektronik ortamlar:

Arsiv Programlari

EBA sistemi

Depolama Hizmetleri
Microsoft Office Programlari
Harici Diskler

E-mail

Kamera Kayit Arsivleri

b) Fiziksel ortamlar:

e Birim Dolaplari
® Arsiv

7. Saklama ve imhay1 Gerektiren Sebeplere iliskin Aciklamalar

Veri sahiplerine ait kisisel veriler, Sirket tarafindan 6zellikle (i) ticari faaliyetlerin siirdiiriilebilmesi, (ii)
hukuki yiikiimliiliiklerin yerine getirilebilmesi, (iii) ¢alisan haklarinin ve yan haklarinin planlanmasi ve
ifas1 ile (iv) miisteri iliskilerinin yonetilebilmesi amaciyla yukarida sayilan fiziki veyahut elektronik
ortamlarda giivenli bir bicimde Kanun ve diger ilgili mevzuatta belirtilen smirlar ¢ergevesinde
saklanmaktadir.

Yonetmelik uyarinca, kisisel verilerin islenmesini veya saklanmasini gerektiren amacin ve/veya Kanunun
5. ve 6. maddelerinde yer alan islenme sartlarinin tamaminin ortadan kalkmasi halinde veri sahiplerine ait
kisisel veriler, Sirket tarafindan re’sen yahut talep tizerine silinir, yok edilir veya anonim hale getirilir.

8. Teknik ve idari Tedbirler
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Kisisel Verilerin giivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi, erigilmesinin 6nlenmesi ve
verilerin hukuka uygun olarak imha edilmesi amaciyla Sirket tarafindan alinmis olan tiim idari ve teknik
tedbirler asagida sayilmistir:

a) Idari Tedbirler:

e Saklanan kisisel verilere Sirket i¢i erigimi is tanim1 geregi erismesi gerekli personel ile sinirlandirilir.
Erisimin smirlandirilmasinda verinin 6zel nitelikli olup olmadigi ve 6nem derecesi de dikkate alinir.

e Iislenen kisisel verilerin hukuka aykir1 yollarla baskalari tarafindan elde edilmesi halinde, bu durumu
en kisa siirede ilgilisine ve Kurul’a bildirilir.

e Kisisel verilerin paylasilmas ile ilgili olarak, kisisel verilerin paylasildig: kisiler ile kisisel verilerin
korunmasi ve veri giivenligine iligkin cergeve sdzlesme imzalar yahut mevcut sézlesmesine eklenen
hiikiimler ile veri giivenligini saglanir.

e Kisisel verilerin islenmesi hakkinda bilgili ve deneyimli personel istihdam eder ve personeline
kisisel verilerin korunmasi mevzuati ve veri giivenligi kapsaminda gerekli egitimleri verilir.

e Kendi tiizel kisiligi nezdinde Kanun hiikiimlerinin uygulanmasimi saglamak amaciyla gerekli
denetimleri yapar ve yaptirilir. Denetimler sonucunda ortaya ¢ikan gizlilik ve giivenlik zafiyetlerini
giderilir.

b) Teknik Tedbirler:

e Kurulan sistemler kapsaminda gerekli i¢ kontroller yapilir.

e Kurulan sistemler kapsaminda bilgi teknolojileri risk degerlendirmesi ve is etki analizinin
gerceklestirilmesi siiregleri yliriitiiliir.

e Verilerin kurum disimma sizmasimi engelleyecek veyahut gozlemleyecek teknik altyapinin temin
edilmesini ve ilgili matrislerin olusturulmasi saglanir.

e Diizenli olarak ve ihtiya¢ olustugunda sizma testi hizmeti alarak sistem zafiyetlerinin kontrolii
saglanir.

e Bilgi teknolojileri birimlerinde c¢alisanlarin kisisel verilere erisim yetkilerinin kontrol altinda
tutulmasi saglanir.

e Kisisel verilerin geri donistiirilemeyecek ve denetim izi birakmayacak sekilde yok edilmesi
saglanir.

e Kanunun 12. maddesi uyarinca, kisisel verilerin saklandig1 her tiirlii dijital ortam, bilgi giivenligi
gereksinimlerini saglayacak sekilde sifreli veyahut kriptografik yontemler ile korunur.

9. Saklama ve imha Siireclerinde Gorevli Personel

Kisisel wverileri saklama ve imha siireclerinde yer alan personelimizin unvanlari, birimleri ve gorev
tanimlart Ek-1 (Personel Unvan, Birim ve Gorev Listesi)’de listelenmistir.

10.Saklama ve imha Siireleri

Sirket tarafindan Kanun ve diger ilgili mevzuat hiikiimlerine uygun olarak elde edilen kisisel verilerinizin

saklama ve imha siirelerinin tespitinde asagida sirasiyla belirtilen dlgiitlerden yararlanilmaktadir:

a) Mevzuatta s6z konusu kisisel verinin saklanmasina iligkin olarak bir siire 6ngoriilmiis ise bu siireye
riayet edilir. Anilan siirenin sona ermesi akabinde veri hakkinda 2. bent kapsaminda islem yapilir.

b) S6z konusu kisisel verinin saklanmasina iligkin olarak mevzuatta 6ngoriilen siirenin sona ermesi veya
ilgili mevzuatta s6z konusu verinin saklanmasina iligkin olarak herhangi bir siire 6ngériillmemis olmasi
durumunda sirasiyla;

e Kisisel veriler, Kanunun 6. maddesinde yer alan tanimlama baz alinarak, kisisel veriler ve 6zel
nitelikli kisisel veriler olarak siniflandirmaya tabi tutulur. Ozel nitelikte oldugu tespit edilen tiim
kisisel veriler isleme amaglarinin ortadan kalkmasi halinde imha edilir. S6z konusu verilerin
imhasinda uygulanacak yontem verinin niteligi ve saklanmasinin Sirket nezdindeki Gnem
derecesine gore belirlenir.

e Verinin saklanmasinin Kanunun 4. maddesinde belirtilen ilkelere uygunlugu 6rnegin; verinin
saklanmasinda Sirket’in mesru bir amacinin olup olmadigi sorgulanir. Saklanmasinin Kanunun 4.
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maddesinde yer alan ilkelere aykirilik teskil edebilecegi tespit edilen veriler silinir, yok edilir ya da
anonim hale getirilir.

e Verinin saklanmasinin Kanunun 5. ve 6. maddelerinde 0Ongoriilmils olan istisnalardan
hangisi/hangileri kapsaminda degerlendirilebilecegi tespit edilir. Tespit edilen istisnalar
cergevesinde verilerin saklanmasi gereken makul siireler tespit edilir. S6z konusu siirelerin sona
ermesi halinde, ilk periyodik imha déneminde veriler silinir, yok edilir ya da anonim hale getirilir.

Saklama siiresi dolan kisisel veriler, Kisisel Veri Isleme Envanteri’nde yer alan imha siireleri ¢ergevesinde,
6 aylik periyodlarla isbu Politika’da yer verilen usullere uygun olarak imha edilir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitiin iglemler kayit
altina alinir ve s6z konusu kayitlar, diger hukuki ytikiimliiliikler hari¢ olmak {izere en az ii¢ yil siireyle
saklanir.

11.Periyodik imha Siireleri

Sirket biinyesinde periyodik imha alt1 ayda bir, saklama ve imha siireclerinde gdrevli personel tarafindan
gerceklestirilecektir.

12.Kisisel Verilerin Imha Usulleri

Sirket tarafindan Kanun ve diger ilgili mevzuata uygun olarak elde edilen kigisel veriler Kanun ve
Yonetmelik’te sayilan kisisel veri isleme amaclarinin ortadan kalkmasi halinde Sirket tarafindan re’sen
yahut Ilgili Kisinin basvurusu iizerine yine Kanun ve ilgili mevzuat hiikiimlerine uygun olarak, asagida
belirtilen teknikler ile silinecek, yok edilecek veya anonim hale getirilecektir.

a) Kisisel Verilerin Silinmesi Teknikleri:

e Yazilimdan Giivenli Olarak Silme
o Uzman Tarafindan Givenli Olarak Silme
o Kagit Ortaminda Bulunan Kisisel Verilerin Karartiimasi

b) Kisisel Verilerin Yok Edilmesi Teknikleri:

e De-manyetize Etme
e Fiziksel Yok Etme
e Uzerine Yazma

¢) Kisisel Verilerin Anonim Hale Getirilmesi Teknikleri

Degisken Cikartma

Kayitlar1 Cikartma

Bolgesel Gizleme

Alt ve Ust Simir Kodlama
Genellestirme

Global Kodlama

Giiriiltii Ekleme

Mikro Birlestirme

Veri Degis Tokusu

Maskeleme (Masking)
Toplulastirma (Aggregation)
Veri Tiiretme (Data Derivation)
Veri Karma (Data Shuffling, Permutation)

13.Giincelleme ve Degisiklikler
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Sirket, Kanun’da ve bagli mevzuatinda yapilan degisiklikler, Kurul kararlar1 ve/veya sektordeki ya da
bilisim alanindaki gelismeler dogrultusunda igsbu Politika ve bu Politika’ya bagli ve iligkili diger
politikalarda degisiklik yapma hakkimi sakli tutar. Isbu Politika’da yapilan degisiklikler derhal metne
iglenir ve degisikliklere iligkin agiklamalar bu bdliimde belirtilir.

10



Kamuya acik

EK-1: Personel Unvan, Birim ve Gorev Listesi

Personel Unvani

Birimi

Gorevi

Insan  Kaynaklan&  Kurumsal
Iletisim Direktorii

Insan Kaynaklart ve Kurumsal

fletisim

Gorevi dahilinde olan siireglerin
saklama siiresine uygunlugunun
saglanmasi ile periyodik imha siiresi
uyarinca kisisel veri imha siirecinin
yoOnetimi.

Bilgi Islem Direktorii

Bilgi Teknolojileri

Gorevi dahilinde olan siire¢lerin
saklama siiresine uygunlugunun
saglanmasi ile periyodik imha siiresi
uyarinca kisisel veri imha siirecinin
yOnetimi.

Mali Isler Direktorii

Mali Isler

Gorevi dahilinde olan siireglerin
saklama siiresine uygunlugunun
saglanmasi ile periyodik imha siiresi
uyarinca kisisel veri imha siirecinin
yonetimi.

Ruhsatlandirma Direktorii

Ruhsatlandirma

Gorevi dahilinde olan siireglerin
saklama siiresine uygunlugunun
saglanmasi ile periyodik imha siiresi
uyarinca kisisel veri imha siirecinin
yonetimi.

Medikal Direktor

Medikal

Gorevi dahilinde olan siireglerin
saklama siiresine uygunlugunun
saglanmasi ile periyodik imha siiresi
uyarinca kisisel veri imha siirecinin
yoOnetimi.

Yurtdis1 Pazarlar Strateji Gelistirme
Direktorii

Yurtdis1 Pazarlar Strateji Gelistirme

Gorevi dahilinde olan siireglerin
saklama siiresine uygunlugunun
saglanmasi ile periyodik imha siiresi
uyarinca kisisel veri imha siirecinin
yoOnetimi.
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